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@ PREVENSYSTEM FUNDAMENTOS DEL NUEVO RGPD

Reglamento General de Proteccion de Datos

El derecho a la proteccion de datos personales es un derecho fundamental de
todas las personas, que se traduce en poder controlar el uso de sus datos

personales.
Aplicable desde MAYO 2018

Este control permite evitar que, a través del tratamiento de los datos de los
COLEGIADOS/USUARIOS/SOLICITANTES/EMPLEADOS, se pueda disponer de
informacion sobre ellos que afecte a su intimidad y derechos fundamentales y
libertades publicas.
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@ PREVENSYSTEM FUNDAMENTOS DEL NUEVO RGPD

Reglamento General de Proteccidon de Datos _
Aplicable desde MAYO 2018

AFECTA A: RESPONSABLES Y ENCARGADOS DE TRATAMIENTO que realicen
actividades de tratamientos de datos personales en la UE.

RESPONSABLE DE TRATAMIENTO:
ILUSTRE COLEGIO DE ABOGADOS DE TALAVERA DE LA REINA

ENCARGADO DE TRATAMIENTO:
o ASESORIA,
oINFORMATICO
oEMPRESA DE VIDEOVIGILANCIA
oGESTION WEB
oSERVICIO P.R.L.,
oEMPRESA DE LIMPIEZA
oCENTROS DE FORMACION
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@ PREVENSYSTEM CONCEPTO DE DATO PERSONAL

¢QUE ES UN DATO PERSONAL?

CUALQUIER INFORMACION NUMERICA, ALFABETICA, GRAFICA, FOTOGRAFICA, ACUSTICA
CONCERNIENTE A PERSONAS FISICAS IDENTIFICADAS O IDENTIFICABLES.

www.prevensystem.com
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Nombre y apellidos

©)

©)

©)

Teléfono fijo o movil personal
Correo electronico personal
Imagen

Informe médico

Domicilio

Huella Dactilar

Datos Tributarios

CONCEPTO DE DATOS PERSONAL
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@ PREVENSYSTEM NOVEDADES EN EL CONSENTIMIENTO

Cambios Importantes RGPD

—onto Furopeo de Proteccidn Aa
Reglamento EUroj oteccion de Datg.
consentimiento
Proteccion de Datos
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@ PREVENSYSTEM FUNDAMENTOS DEL NUEVO RGPD

" CONSENTIMIENTO

" PROACTIVIDAD - ACCOUNTASBILITY

" DELEGADO DE PROTECCION DE DATOS - DPO
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@ PREVENSYSTEM NOVEDADES EN EL CONSENTIMIENTO

TU SILENCIO DA CONSENTIMIENTO

- Platon
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@ PREVENSYSTEM NOVEDADES EN EL CONSENTIMIENTO

= Necesitamos obtener el consentimiento de los afectados siempre que realicemos un
tratamiento de sus datos personales.
= Es necesario guardar una justificacion suficiente en los supuestos en que sea

necesario ante posibles reclamaciones que nos puedan plantear.
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@ PREVENSYSTEM NOVEDADES EN EL CONSENTIMIENTO

e SOLICITUDES e ANEXO AL CONTRATO e CONTRATOS DE
e ALTAS SERVICIOS DE TRABAJO. ENCARGO DE

e TELE TRABAJO TRATAMIENTO.

En el caso de que un USUARIO no esté capacitado legalmente para dar
el consentimiento, lo hara su tutor legal.
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LIBRE

ESPECIFICO

INFORMADO

INEQUIVOCO

CARACTERISTICAS

NOVEDADES EN EL CONSENTIMIENTO

DEMOSTRACION

DISTINCION

REVOCACION

LIBERTAD




MODELO TEXTO INFORMATIVO Y CONSENTIMIENTO

Fd PREVENSYSTEM

En cumplimiento de la normativa de proteccion de datos le informamos que los datos personales que usted nos facilita a
través del presente formulario, seran utilizados por XXXXXXXXXX para la prestacion del servicio contratado.

Los datos personales marcados con (*) son imprescindibles para tramitar su solicitud. XXXXXXX no realizard ninguna
comunicacion de sus datos, mds alla de las obligaciones legales que puedan derivarse del tratamiento, ni utilizard sus
datos con finalidades distintas a las indicadas. Los datos personales serdn tratados unicamente durante el tiempo
necesario para la prestacion del servicio, tras lo cual se procederd a su supresion. Le informamos sobre la posibilidad de
ejercer los derechos de acceso, rectificacion, supresion, portabilidad y limitacion del tratamiento, que podrd ejercitar
dirigiéndose DIRECCION O MAIL.

Ademads, en caso de que usted nos autorice expresamente, XXXXXX podra utilizar sus datos de contacto para el envio de
Newsletter, comunicaciones, notificaciones y, en general, informacion sobre nuestros productos y servicios que puedan
resultar de su interés.

Para obtener mds informacion sobre el uso de los datos de cardcter personal, asi como sobre el cumplimiento de los
principios, requisitos y derechos recogidos de la normativa de proteccion de datos, XXXXXXXX pone a disposicion de los

interesados, a través de su pdgina web, su Politica de Privacidad.

[ Marcando esta casilla, acepta el tratamiento de sus datos en los términos indicados, con la finalidad de cumplir con el
servicio solicitado, y confirmo haber leido y aceptado la Politica de Privacidad de XXXXXXXXXXXXXX.
(*) Aceptacion Obligatoria

[0 Marcando esta casilla, ademds, acepta el tratamiento de sus datos para el envio de Newsletter, o informacién sobre
nuestros productos o servicios.
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@ PREVENSYSTEM

LEGITIMACION DEL TRATAMIENTO
SIN CONSENTIMIENTO (AAPP)
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@ PREVENSYSTEM LICITUD DEL TRATAMIENTO

RGPD (UE) 2016/679 Articulo 6.1 c)e)

= Cumplimiento de una obligacidon legal aplicable al Responsable de
Tratamiento.

= Cumplimiento misidn interés publico.

= Ejercicio de poderes publicos.

www.prevensystem.com



@ PREVENSYSTEM RESPONSABILIDAD PROACTIVA

Responsabilidad Activa. Proactividad

'i;.‘A '
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@ PREVENSYSTEM RESPONSABILIDAD PROACTIVA

RESPONSABILIDAD ACTIVA.

ACCOUNTABILITY

IMPONE al responsable, y al encargado del tratamiento, DEMOSTRAR que cumple
con en materia de proteccidon de datos de caracter personal.

v

L/STANDARDS & & "¢ sccuriy

&@EOM?MA%@E :

sikndE Ol ./ " o O KUL ES ‘COMT
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@ PREVENSYSTEM RESPONSABILIDAD PROACTIVA

RESPONSABILIDAD ACTIVA.

ACCOUNTABILITY

Se basa en responsabilidad activa, flexibilidad, la importancia del contexto y la
cooperacion, para entidades publicas, entidades privadas y autoridades de control.

=N

STANDARDS  TRANSPARENCY
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@ PREVENSYSTEM RESPONSABILIDAD PROACTIVA

Responsabilidad |
proactiva

Licitud, lealtad,
transparencia

Limitacion plazo
conservacion

Integridad y
confidencialidad

Limitacion de
la finalidad

Exactitud Minimizacion

de datos
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@ PREVENSYSTEM RESPONSABILIDAD PROACTIVA

RESPONSABILIDAD ACTIVA.

Proteccion de datos desde el disefio y por defecto

Responsables y Encargados de Tratamiento deberan aplicar medidas para garantizar
un nivel de seguridad adecuado al riesgo.

= Garantizar confidencialidad, integridad, disponibilidad y resiliencia de sistemas y servicios
= Capacidad de restaurar disponibilidad y acceso ante contingencia

= Proceso de verificacion y evaluacion regulares de la eficacia

= Cifrado de datos personales

Debe tenerse en cuenta:

= Ambito, contexto y fines del tratamiento
= Fstado de la técnica y costes de aplicacion
= Riesgos de diversa probabilidad y gravedad para derechos y libertades de las personas.

En particular, derivados de destruccion, pérdida o alteracion de datos, o comunicacion o accesos no
autorizados

www.prevensystem.com



@ PREVENSYSTEM DELEGADO DE PROTECCION DE DATOS

Delegado de Proteccion de Datos
(DPO — DPD)

F A N - _. A N ? “
Data Protection Officer

DPO

|
SPECIAL AGENT
h A\ A\ - A\ - J
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@ PREVENSYSTEM DELEGADO DE PROTECCION DE DATOS

sQuién necesita un DPO?

Articulo 37
Designacion del delegado de proteccion de datos

El responsable y el encargado del tratamiento designaran un DPO siempre que:

-el tratamiento lo lleve a cabo una autoridad u organismo publico, excepto los tribunales que
actuen en ejercicio de su funcion judicial;

.- las actividades principales consistan en operaciones de tratamiento que, en razéon de su
naturaleza, alcance y/o fines, requieran una observacion habitual y sistematica de
interesados a gran escala; *

.- las actividades principales consistan en el tratamiento a gran escala de categorias
especiales de datos personales ** (Incluidos datos relativos a condenas e infracciones penales).

www.prevensystem.com



@ PREVENSYSTEM DELEGADO DE PROTECCION DE DATOS

—_—

AUTORIDAD U
ORGANISMO

PUBLICO

DATOS A GRAN
ESCALA

CATEGORIAS

ESPECIALES DE
DATOS
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COLEGIOS
PROFESIONALES

FOMENTO
FINANCIACION
EMPRESARIAL

na

PUBLICIDAD Y
PROSPECCION
COMERCIAL

PREVENSYSTEM

DELEGADO DE PROTECCION DE DATOS

Nueva LOPD (Articulo 37)

CENTROS
DOCENTES

&/

ENTIDADES
ASEGURADORAS

SERVICIOS
COMUNICACIONES
ELECTRONICAS

&

SERVICIOS DE
INVERSION

CENTROS
SANITARIOS

EMISORES DE
INFORMES
COMERCIALES

SERVICIOS DE LA
SOCIEDAD DE LA
INFORMACION

o~

DISTRIBUIDOR
ELECTRICIDAD

OPERADORES
DE JUEGO
ELECTRONICO

www.prevensystem.com
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CREDITO

SOLVENCIA
PATRIMONIAL Y
CREDITO

EMPRESAS
DE SEGURIDAD
PRIVADA



@ PREVENSYSTEM DELEGADO DE PROTECCION DE DATOS

FUNCIONES - TAREAS

DELEGADO DE PROTECCION DE DATOS
DPO

www.prevensystem.com



@ PREVENSYSTEM DELEGADO DE PROTECCION DE DATOS

ASESORA SUPERVISA

COOPERA ATIENDE

%

>

Q
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@ PREVENSYSTEM DELEGADO DE PROTECCION DE DATOS

Posicion del DPO en la entidad

El Responsable/Encargado de tratamiento:
v" PARTICIPA en las actividades.
v’ Le respaldaran en el desempefio de las funciones.
v'NO RECIBE ninguna instruccién en sus funciones.

v" No sera destituido ni sancionado.

www.prevensystem.com



@ PREVENSYSTEM DELEGADO DE PROTECCION DE DATOS

e I+

Los interesados podran ponerse en contacto con él para todas las cuestiones relativas al
tratamiento de sus datos personales y al ejercicio de sus derechos.

El DPO:

v’ estara obligado a mantener el secreto o la confidencialidad en lo que respecta al
desempeio de sus funciones, de conformidad con el Derecho de la Unién o de los
EE.MM.

v podrd desempefiar otras funciones y cometidos. El responsable o encargado del
tratamiento garantizara que dichas funciones y cometidos no den lugar a conflicto de
intereses.

www.prevensystem.com



@ PREVENSYSTEM CATEGORIAS ESPECIALES

CATEGORIAS ESPECIALES DE DATOS

8 X
.;{@‘

www.prevensystem.com

3

W

e




@ PREVENSYSTEM CATEGORIAS ESPECIALES

Art. 9
RGPD (UE) 2016/679

(Categorias especiales de datos)

Art. 81.3

RD LOPD 1720/2007

e Opiniones politicas

e Convicciones religiosas
e Convicciones filosoéficas
e Origen étnico o racial

e Afiliacién sindical

¢ Vida sexual

e Orientacion sexual

e Salud

e Datos genéticos*

e Datos biométricos™*

¢ \/ictimas de violencia de
género.

e Datos recabados para
fines policiales sin
consentimiento de las
personas afectadas

www.prevensystem.com
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Novedades en los Derechos de los Individuos

Derechos ARCO
0 i d I B
Fq'! "f'! "+'! 'x'! '—!
Informacion Acceso Rectificacion Cancelacion  Oposicion
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@ PREVENSYSTEM DERECHOS DE LOS INDIVIDUOS

Con el RGPD se anaden 3 derechos

15 16

Limitacién Acceso Rectificacion

Art. 17 21 20 18

Supresién Oposicion | Portabilidad

www.prevensystem.com



@ PREVENSYSTEM DERECHOS DE LOS INDIVIDUOS

PROTEGE LOS DATOS PERSONALES

DERECHO A CONOCER

-¢Para qué son usados?
- ¢Cudnto tiempo se conservan?
-éComo reclamar?

D DERECHO A SOLICITAR
1 ® - Suspension del tratamiento
-Conservacion de los datos
- Portabilidad

www.prevensystem.com



@ PREVENSYSTEM DERECHOS DE LOS INDIVIDUOS

PROTEGE LOS DATOS PERSONALES

DERECHO A RECTIFICAR

-Cuando los datos sean inexactos o incorrectos

DERECHO A SUPRIMIR
-Fin de la finalidad o justificacion
-Derecho al olvido

DERECHO DE OPOSICION

- En un tratamiento ilegitimo
- Prevalecen derechos del interesado

www.prevensystem.com



@ PREVENSYSTEM EJEMPLO SOLICITUD DERECHO ACCESO

DATOS DEL RESPONSABLE DEL TRATAMIENTO

Nombre / razén social:

Direccidon de la Oficina / Servicio ante el que se ejercita el derecho de acceso:

DATOS DEL INTERESADO O REPRESENTANTE LEGAL

D./ Da. , mayor de edad, con domicilio en con D.N.l.
, del que acompaia copia, por medio del presente escrito ejerce el derecho de acceso, de
conformidad con lo previsto en la normativa de proteccién de datos, y en consecuencia,

SOLICITA,

Que se le facilite gratuitamente el derecho de acceso a sus datos en el plazo maximo de un mes a contar desde la
recepcion de esta solicitud, y que se remita por correo la informacién a la direccidon arriba indicada en el plazo de diez
dias a contar desde la resolucion estimatoria de la solicitud de acceso. Asimismo, se solicita que dicha informacién
comprenda, de modo legible e inteligible, los datos de base que sobre mi persona estan incluidos en sus ficheros, los
resultantes de cualquier elaboracion, proceso o tratamiento, asi como el origen de los mismos, los cesionarios y la
especificacion de los concretos usos y finalidades para los que se almacenaron.

] T - T (o [ de 2018

www.prevensystem.com




' PREVENSYSTEM EJEMPLO CONTESTACION DERECHO SUPRESION

DATOS DEL RESPONSABLE DEL TRATAMIENTO

Nombre / razdn social:

Direccion de la Oficina / Servicio ante el que se ejercita el derecho de acceso:

Por medio del presente escrito, el solicitante declara haber ejercido el DERECHO DE SUPRESION que le reconoce la
normativa de Proteccion de Datos de Caracter Personal, ante AYUNTAMIENTO determinado en el encabezamiento de
este documento, mediante.

Como resultado del ejercicio del derecho de supresion el AYUNTAMIENTO:

1 A. Ha suprimido en sus ficheros los siguientes datos personales del solicitante de conformidad con lo manifestado por
éste en su solicitud:

Datos suprimidos

1 B. Ha denegado la supresion de los datos por las siguientes causas:

Datos no suprimidos

Causas de la no supresion

En a de de




@ PREVENSYSTEM

Acciones realizadas en el proceso de
Implantacion de la Norma

A o
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@ PREVENSYSTEM DERECHOS DE LOS INDIVIDUOS

ACCIONES INTERNAS

MODELO CONFIDENCIALIDAD TRABAJADORES
-Modelo
- Documento Formativo Informativo

CONTRATOS ENCARGADOS DE TRATAMIENTO

- Empresas que acceden a nuestro datos
- Profesionales

www.prevensystem.com



@ PREVENSYSTEM DERECHOS DE LOS INDIVIDUOS

ACCIONES EXTERNAS

ADAPTACION CONSENTIMIENTO

-Personalizacion de Formularios y Solicitudes

DEBER DE INFORMAR

- Informacion en mail corporativo
- Cartel Videovigilancia

- Politica Privacidad WEB

-Datos contacto DPO

- Enlace PS DATA CONTROL

www.prevensystem.com



@ PREVENSYSTEM REGISTRO ACTIVIDADES DE TRATAMIENTO

REGISTRO DE ACTIVIDADES DE TRATAMIENTO

(Obligatorio accesible por medios electronicos art.31,2 LOPDGDD)

O

www.prevensystem.com



@ PREVENSYSTEM RESPONSABILIDAD PROACTIVA

REGISTRO DE ACTIVIDADES DE TRATAMIENTO

A disposicion de la autoridad de control que lo solicite
Los Organismos Publicos deberan disponer de él accesible por medios electronicos

Debe realizarse para tratamientos:
_—

Que incluya datos
relativos a condenas e
infracciones penales

De AAPP y Empresas Que pueda entraiar
de mas de 250 un riesgo para los
personas derechos y libertades

Que incluya categorias
especiales de datos

~—__

Debe incluir:

Nombre y datos de contacto del responsable
Fines del tratamiento

Categorias de interesados

Categorias de datos personales

Categorias de destinatarios de comunicaciones
Transferencias Internacionales

Plazos previstos para la supresion

Descripcion general de las medidas de seguridad

www.prevensystem.com
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REGISTRO DE ACTIVIDADES DE TRATAMIENTO. EJEMPLO

Actividades

de

Tratamiento

Facturacion

Gestion
Clientes

Gestion
Nominas

Finalidad /
Legitimacion

Facturacion de
servicios
prestados

Ingreso en
centro, contacto
familiares,
prestacion
asistencial del
servicio

Elaboracién de
Nominasy
cumplimiento de
deberes publicos

Categorias
Interesados

Clientes

Usuarios
Familias

Trabajadores

Categorias
Datos
Personales

Identificativos
y de contacto

Financieros
Identificativos
y de contacto

Salud

Identificativos
y de contacto

Financieros

Académicos y
Profesionales

Cesiones

Entidades
bancarias

Administracion
Tributaria

Hospital
Trabajador
social

Cruz Roja
Psicologo

Organismos
Seguridad Social

Asesoria
(Encargada de
Tratamiento)

RESPONSABILIDAD PROACTIVA

Transferencias
Internacionales

No se prevén

No se prevén

No se prevén

Periodo
Conservacion

5 afios, en
cumplimiento
de legislacién
vigente

10 afos tras
fallecimiento

5 afos, en
cumplimiento
de legislacion
vigente

Medidas de
Seguridad

Controles de
acceso

Copias de
seguridad

Archivo bajo
llave

Doble
ubicacion
(fisica y PC)

Contrato
Tratamiento
Externo

www.prevensystem.com
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“Lideres en Soluciones para el Cumplimiento”

WWAW.prevensystem.com

? PREVENSYSTEM

PrevenSystem, empresa lider en el diseho y desarrollo de soluciones para
el cumplimiento legal y la mejora continua de la Proteccion de Datos
Personales, Ia Seguridad y Salud en el Trabajo y la Seguridad Alimentaria
declara que:

La organizacion:

ILUSTRE COLEGIO DE
ABOGADOS DE TALAVERA DE
LA REINA

Con CIF Q4563002G y ubicada en
CALLE ADALID MENESES, 11 45600 TALAVERA DE LA REINA
(TOLEDO)

Ha nombrado en calidad de
DELEGADO DE PROTECCION DE DATOS - DPO externo, a:

D. FRANCISCO ROJAS LOZANO

frojas@prevensystem.com

En Talavera de la Reina, a 28 de Mayo de 2018
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PREVENSYSTEM

(&) prevensystem

CERTIFICADO |
DE IMPLANTACION

Prevensystem, empresa lider en el disefio y desarrollo de soluciones para el
cumplimiento legal y la mejora continua de la prevencién de Riesgos Laborales, la
proteccién de datos personales y la Seguridad Alimentaria declara que:

La organizacién
ILUSTRE COLEGIO DE ABOGADOS TALAVERA

con N° de identificacién Q45630026 y ubicada en C/ Adalid Meneses, 11 - Talavera
De La Reina (Toledo) se encuentra en proceso de implementacién de las normas /
estandares:

DELEGADO DE PROTECCION DE DATOS

Evoludionando el mismo de forma satisfactoria

En Espafia, Fecha: 05/02/2021

Cristobal Pifiece Doz N .-

Directer ~
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Registro Actividades de
Tratamiento

ILUSTRE COLEGIO DE ABOGADQOS
DE TALAVERA DE LA REINA
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REGISTRO DE ACTIVIDADES DE TRATAMIENTO

En cumplimiento del articulo 30 del RGPD y el articulo 31 de la LOPDGOD, que establecen
que “Coda responsable y, en su caso, su representante levardn un registro de las actividades de
tratamiento efectuadas bojo su responsabilided.”, ILUSTRE COLEGIO DE ABOGADOS DE TALAVERA
DE LA REINA con CIF Q45630026 y direccion en CALLE ADALID MENESES, 11 5600 TALAVERA DE
LA REINA (TOLEDQ) ha elaborade el siguiente doc

! JATOS COMUNES A TODOS LOS TRATAMIENT!

RESPOMSABLE DEL TRATAMIENTO ILUSTRE COLEGIO DE ABOGADOS DE TALAVERA
CORPORACION DE DERECHO PUBLICO
icolabotal @icolabotal.com
FRANCISCO ROJAS LOZANO
Fecha designacidn: 24 de Julio de 2018
N2 Registro AEPD: 186919 / 2018
frojas@prevensystem.com

= 2 0 9 m ge » & - df s = B S e S e . ’_"-;g.a::-au B

WWww.prevensystem.com




Q PREVENSYSTEM

|+] Registro Actividades de Tratamients ICOLABOTAL Rev.01.odf - Adoke Acrobat Reader DC (32-bit]

Edicion Ver Firmar Ventane Ayuda

Archivn

Herramientas

w ® B Q ®

Inicio Registro Actividade.. %

CATEGORIAS DATOS
PERSONALES

ACTIVIDAD TRATAMIENTO
¥ FINALIDAD

CESIONES DATOS

TRANSFERENCIAS
INTERNACIONALES

PERIODO
CONSERVACION

MEDIDAS DE
SEGURIDAD

LETRADOS COLEGIADOS
- Colegiacién, gestidn de las
funcicnes legalmente previstasy
=l enuio de informacion colsgial.
- Cargo de la tuota colegial,

- Elaboracion de fas listas de
colegiados y publicacicon.

- Erwio de informacion relativa al
ejercicio de la profesion o de

interés profesional. NOMBRE
- Gestidn de la prestacion de DNI
servicios por el Colegic. CORRED ELECTRONICO
- Gestion de seguros asociados & DIRECCION
la colegiacian,

- Emigidn de diEtémenessohﬂe TELEEONG
honorarics enbos
procedimientos de Tasacion de
costas,

COLEGIADOS

Base Juridica:

Art. 6.1 RGPP (UE| 679/2016

Lay 2/1974, d= 13 de Fsbrerag,
sobre Colegios Frofasionales.

- Girganos ludiciales.
- Administracion de
Justicia y entidades

relacionadas con la misma.

- Consejo Genersl de la
Abogzciz Espaiiola.
- Colepios Profesionales y
Registros Mercantiles.
- Con consentimiento,
Mutualidades y
Compafilas aseguradoras,

NC ESTAN PREVISTAS

Se conservaran
duranie el tiempa
Mecesario pars
cumplir con la
finalidad parz Iz
que se recabaren.

LAS ESTABLECIDAS EN EL
INFORME AR
Anewo |l {Medidas de
segundad) del Real Decreto
3/2010, de 8 de enerc,
Esquema Macioral d=
Seguridad en el ambita de
la Administracidn
Electrinica.
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ANALISIS DE RIESGOS

“Se define riesgo como

la combinacion de la

posibilidad de que se

materialice una amenaza

y sus consecuencias

neqgativas”

www.prevensystem.com



@ PREVENSYSTEM RESPONSABILIDAD PROACTIVA

ANALISIS DE RIESGOS

Riesgo = Probabilidad x Impacto

Maxima 3 4 8
- Significativalll 3 6
Probabilidad -
2 4 6 8
1 2 4
| Bajo |— Alto Despreciable-1 Limitada-2  Significativa-3  Maxima- 4
_Medio imi] Muy Alto IMPACTO

www.prevensystem.com
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Informacion accesible solo
por el personal autorizado

Informacion correcta y libre
de modificaciones y errores

Informacion accesible
cuando sea necesario

www.prevensystem.com



EJEMPLO DE ANALISIS DE RIESGOS

PREVENSYSTEM

Tipo : ore Riesgo
AMenALS Amenaza Riesgo Probabilidad Impacto Inhacerite
Acceso no autorizado por " - o
Fuga de informacién (derivada de la | parte de terceros a datos Significativo Significativo Alto
peérdida del dispositivo movil) de solud (violacién de lo 3 9
confidencialidad) E [:
Ascesg‘;':egi timo | operacién de tratamiento no auto-
a los datos rizada (derivada del uso de los datos | Uso ilegitimo de datos » R0
para una finalidad sin base legiti- personales (vulnera- Maxima Limitado Alto
madora, por ejemplo, acciones de cion de los derechos y n [ g
marketing indirecto sobre productos libertades) =
de salud)
. . Modifi ion d
Atciquicibarmiétics (motware que e 3,‘{,’ ,;;gf,;;’;,o,"p‘g‘iﬁg;'f Significativo Limitado Medio
;g(:ﬁ;’b’g) los datos almacenados en terceros (violacion de la E
integridad)
Modificaciéon no | Operacién de tratamiento no au-
autorizada de torizada (derivada de una decision
los datos automatizada en base al perfilado Uso ilegitimo de datos 5 onifi
de datos erroneo por una mala pro- personaies (vulnera Maxima Significativo Muy alto
gramacion del software, por ejemplo, | cion de los derechos y n 3 @
una categorizacion de personas libertades) =
saludables con acceso a determinados
coberturas de un sequro de solud)
Corte de suministro eléctrico o fallos :
en servicios de comunicaciones{como Pérdida de datos ?!mo Limitadao Limitodo Medio
; cenados en el sistema
consecuencia del fallo se produce un Wiolacién de lo disponi-
periodo temporol en el cuol los datos bilidad ) P
Eliminacién de no han sido almacenados)
los datos At : ;
aque intencionado que provoca la o 2
indisponibilidad de los datos (como fgggggsii(g;ts?:‘gg :;o Significativa Alto
consecuencia de un otaque de cifrado (violacién de la disponi- =)
de las bases de datos que inhabilita bilidad) P! g I. 7
las mismas)

www.prevensystem.com



@ PREVENSYSTEM RESPONSABILIDAD PROACTIVA

RESPONSABILIDAD ACTIVA. PLAN DE ACCION

Amenaza Medida Descripcion de la medida de Fecha Estado
. Responsable .
Riesgo de Control control Prevista Actual
Se definirdn mecanismos de usuario
contraseia y Perfiles de usuario. Responsable de
Controles de y y > ‘o
Acceso No . Informatica
) Acceso légico y . . 3 meses En proceso

Autorizado fisico El acceso al archivo se controlara
mediante cerraduras y lectores de Direccion
tarjeta
Se realizaran copias de seguridad

Pérdida de Respaldo de de los datos en soportes externos Responsable de AT R

Datos Informacion almacenados en la organizacién y Informatica P
en segunda ubicacién (cloud)

., Se firmara con la asesoria con
Uso no Regulacién ) .
. acceso a informacion, el . .
Autorizado accesos . Direccidn 1 mes Implantado
S correspondiente contrato de
por terceros tratamiento externo

www.prevensystem.com



@ PREVENSYSTEM RESPONSABILIDAD PROACTIVA

PROCEDIMIENTOS DE SEGURIDAD

Procedimientos de Seguridad Logica.- Procedimientos de Control de
GE Copias de Seguridad, Antivirus, Firewall, accesos.- Usuario y Contrasefia, perfiles
actualizaciones,... de usuarios, bloqueo de equipos

Procedimiento de Seguridad Fisica.- %o Procedimiento de Organizacion de la

. . s . [
Ubicacion de documentos y equipos, ’d PD.- Definicion de responsabilidades,
acceso fisico a las instalaciones, controles DPO, Politicas y guias uso aceptable

de temperatura, humedad,..

E '

E Procedimiento de Gestion de & Procedimiento de Ejercicio de
Jdilb

I"\

Soportes.-Etiqguetado e Inventariado, Derechos.-Derecho  de  Informacion,

custodia y destruccidn, entrada y salida derechos ARCO, consentimiento,...
Procedimiento de Relacion con o Procedimiento de Andlisis de

o Terceros.-Contrato de  Tratamiento Q Riesgos.-Procedimiento de Analisis de
Externo, Transferencias Internacionales Riesgos, EIPD,...

www.prevensystem.com



@ PREVENSYSTEM CONFLICTO TRANSPARENCIA Y PRIVACIDAD

TRANSPARENCIA

www.prevensystem.com



@} PREVENSYSTEM AUTORIDADES DE CONTROL

—_—

Autoridades de Control

£y

\é‘ L

Infracciones y sanciones

Reglamento eurgpeo de Proteccion de Datos

www.prevensystem.com



@ PREVENSYSTEM AUTORIDADES DE CONTROL

AGENCIA ESPANOLA DE
PROTECCION DE DATOS

En Espaiia, la autoridad de control es |la Agencia Espaiola de Protecciéon de Datos (AEPD).

La AEPD es una autoridad administrativa independiente de ambito estatal, con personalidad juridica y
plena capacidad publica y privada, que actua con plena independencia de los poderes publicos en el
ejercicio de sus funciones.

GENC |
SPANOLA DE

ROTECCIO
DE DATO

www.prevensystem.com



@ PREVENSYSTEM SANCIONES

AGENCI A
SPANOLA DE
PROTECCIO
DE DATO

www.prevensystem.com



@ PREVENSYSTEM SANCIONES

SANCIONES

Con el RGPD se han endurecido las sanciones.

Ha incrementado del importe que habra que pagar por infracciones de VULNERAR
LOS DERECHOS a la proteccion de datos.

Las sanciones van entre 10 y 20 millones de euros y, cuando la Entidad es nueva,
se impone la cuantia equivalente al 2 o al 4 %, del volumen de negocio en el
cémputo del ANO FINANCIERO ANTERIOR.

OPTAN por la sancién mas dura.

Y no se admiten excusas.

www.prevensystem.com



(F ' PREVENSYSTEM EJEMPLO DE SANCION IMPUESTA POR LA AEPD
A RESIDENCIA DE MAYORES

Facilitar datos de ancianos a una farmacia:

El listado aportado por la residencia de ancianos contenia los siguientes campos de
informacion: nombre y apellidos, numero del Documento Nacional de Identidad, numero de
cuenta bancaria al que la residencia gira la factura y un campo de observaciones.

El objetivo era que la farmacia cargara en la propia cuenta de los residentes aquellos
productos solicitados por la residencia que no estuvieran cubiertos por la Seguridad Social.

En los contratos suscritos entre la residencia y los residentes no se informa a los mismos de
esa cesion de datos ni sobre los derechos que les asisten.

El Alto Tribunal ratifica la multa de 300.506 euros a la residencia.

www.prevensystem.com
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* Google (Francia) 50 millones €
e H& M (Alemania) 35 millones €
* Vodafone (Italia) 15 millones €

e CaixaBank (Espana) 6 millones €
 BBVA (Espana) 5 millones €

www.prevensystem.com
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CASO REAL

EMPLEADA DEL SERVICIO DE LIMPIEZA DE UN
AYUNTAMIENTO

www.prevensystem.com
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“RESPETEMOS , VALOREMOS Y CUIDEMOS
NUESTROS PROPIOS DATOS; SI ASI LO
HACEMOS CON NOSOTROS TAMBIEN LO
HAREMOS CON LOS DEMAS.”

www.prevensystem.com
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